













































































































































Suggested Security Practices 






















































































 Development Support for Applications 
Evernote and other services support developers of applications by providing a development 
environment that allows the application to be developed and tested without putting production 
services and data at risk due to a possibly immature application. SciGaP should implement a 
similar development service for application and gateway developers alike. 
Application Identification 
A situation may arise where a fielded application may be determined to be insecure. By having 
applications identity themselves to SciGaP services, those services can be configured to 
recognize such insecure applications and advise users to upgrade and even deny service to 
applications if the situation warrants. 
Trust Model 
Defining a trust model, that is a definition of the privileges and responsibilities of all the 
components of the SciGaP ecosystem, will help both in its design and in the education of the 
user community making implementation. 
 
Glossary 
● IDL​ ­ Interface Definition Language. A high­level specification language for defining the 
interface between software components that need to communicate. From the IDL, client 
and server implementation stubs can be generated for multiple programming languages. 
● Thrift​ ­ a software framework (from Apache) that generates client (SDKs) and 
server/services code (for multiple languages) from an IDL. 
● Evernote​ ­ a commercial note­taking, archiving, sharing cloud service that uses Thrift for 
its services and SDKs. 
● OAuth​ ­ an open standard for authorization. It specifies a process for resource owners to 
authorize third­party access to their server resources without sharing their credentials. 
Related Links 
https://www.owasp.org​ ­ Open Web Application Security Project 
https://cwe.mitre.org/​ ­ Common Weakness Enumeration (for software) 
https://scan.coverity.com/​ ­ static analysis for C/C++ and Java (free for open source projects) 
https://continuousassurance.org/​ ­ Software Assurance Marketplace (SWAMP) 
http://brakemanscanner.org/​ ­ static analysis for Ruby on Rails applications 
https://issues.apache.org/jira/browse/THRIFT/?selectedTab=com.atlassian.jira.jira­projects­plugi
n:issues­panel​ ­ issues for Thrift developers 
http://docs.travis­ci.com/user/languages/java/​ ­ Travis for continuous integration of Java code 
http://ieeexplore.ieee.org/xpl/articleDetails.jsp?arnumber=6702697  
http://cxsecurity.com/issue/WLB­2014010087  
https://www.owasp.org/index.php/Category:OWASP_Java_Project  
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 http://shiro.apache.org/​ ­ Apache Shiro Java Security Framework 
http://architects.dzone.com/articles/how­secure­and­apache­thrift​ ­ blog on writing a more 
secure Thrift server & client (in Java) 
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